DATENSCHUTZINFORMATION

Datum: 02.02.2023

Da von uns im Rahmen der Nutzung der Stay Informed App auch personenbezogene Daten von
Ihnen bzw. lhrem Kind verarbeitet werden, mdchten wir Sie hiermit gemaR DSGVO Art.12 ff. Gber die
Datenverarbeitungen informieren:

Verantwortlicher im Sinne des Datenschutzrechts ist die Schule:
Eugen-Bolz-Grundschule Mochenwangen

Sportplatzweg 3/1

88284 Wolpertswende

Wir haben einen Datenschutzbeauftragten. Diesen erreichen Sie unter folgenden
Kontaktmdglichkeiten:

Staatliches Schulamt Markdorf

Datenschutzbeauftragter an Schulen

Am Stadtgraben 25, 88677 Markdorf

07544 5097-150 / datenschutz@ssa-mak.kv.bwl.de

Welche Daten werden von uns verarbeitet und zu welchem Zweck?
Nachfolgende personenbezogene Daten werden im Rahmen der App-Nutzung erhoben, verarbeitet
und genutzt:

Administration: Beschiftigte des Auftraggebers (z.B. Schulleitung, Lehrerinnen, Sekretariat)
e Stammdaten
o optional: Profilfoto
o Login: Stay Informed-interne Benutzerkennung, Passwort
o Nutzer: Vor- und Nachname, E-Mail-Adresse, Gruppenzugehoérigkeiten
e Protokolldaten
o Anmeldungen: Datum, Zeit, Login-Name
e Kommunikation
o Nachrichteninhalte, Dateianlagen

Kommunikation uiber die L6sung, insbesondere die Stayinformed App: Endnutzerinnen (z.B.
Beschiftigte des Auftraggebers, Sorgeberechtigte, Kinder)
e Stammdaten
o optional: Profilfoto
o Login: Stay Informed-interne Benutzerkennung, Passwort
o Nutzer: Vor- und Nachname, E-Mail-Adresse, Gruppenzugehdrigkeiten
e Protokolldaten
o Anmeldungen: Datum, Zeit, Login-Name, App-Typ und -Version
e Kommunikation
o Nachrichteninhalte, Dateianlagen, Lese-Status
o Rlckmeldungen, optional: Unterschrift
e Systembedingte Daten durch die App bzw. das Betriebssystem (Google Firebase SDK oder
Apple SDKs) sowie die Push-Funktionen
o Smartphone-ldentifier
o Betriebssystem
o App-Typ, App-Version

Verwaltete Personen: (Kinder, die keinen eigenen Zugang haben)
e Stammdaten
o Vor- und Nachname, Gruppenzugehdrigkeiten
e optional
o Geburtsdatum
o Teilnahme am Mittagessen, Abholzeiten
o Abwesenheitsmeldungen



Auf welcher Grundlage basiert das?

Die Schule verarbeitet die sie oder lhr Kind betreffenden personenbezogene Daten gem. Art. 6
DSGVO aufgrund des Erziehungs- und Bildungsauftrags (SchG BW 81 i.V.m. Art. 6 (1) lit. e EU-
DSGVO) oder weil sie hierzu ihre Einwilligung (Art. 6 (1) lit. a EU-DSGVO). Sofern wir lhre
personenbezogenen Daten auf Grundlage einer Einwilligung verarbeiten, haben Sie das Recht, die
Einwilligung jederzeit mit Wirkung fur die Zukunft uns gegenuber zu widerrufen. Gegen die
Verarbeitung der personenbezogenen Daten, die wir aufgrund unserer 6ffentlichen Aufgabe
durchfiihren, kénnen Sie gem. Art. 21 DSGVO der Verarbeitung lhrer personenbezogenen Daten zu
widersprechen.

Wie lange werden die Daten gespeichert?

Eine Ldschung erfolgt durch die Administratoren (Schulleitung, Sekretariat). Aus Grinden der
Wiederherstellbarkeit bleiben die Daten anschlieBend max. 14 Tage auf einem Backup-Server
gespeichert. Nach 14 Tagen wird das Backup und - somit auch Ihre Daten — endgiiltig geléscht.
Soweit gesetzliche Aufbewahrungspflichten bestehen, werden die betreffenden personenbezogenen
Daten fur die Dauer der Aufbewahrungspflicht, bzw. der in diesen Vorschriften vorgesehenen
Zeitrdume gespeichert (nicht in der App selbst, sondern in der Schule lokal als Datei oder ausgedruckt
in Papierform). Nach Ablauf der Aufbewahrungspflicht wird geprtift, ob eine weitere Erforderlichkeit fur
die Verarbeitung vorliegt. Liegt eine Erforderlichkeit nicht mehr vor, werden die Daten geldscht.

Werden personenbezogene Daten an Dritte weitergegeben?

Die Schule hat den Dienstleister Staylnformed im Sinne des Art. 28 EU-DSGVO im Rahmen eines
Auftragsverarbeitungsvertrags damit beauftragt die schulischen Daten zu verarbeiten. Der
Dienstleister wiederrum hat ebenso Unterauftragnehmer beauftragt. Dies betrifft insbesondere den
Hauptteil der Losung (Anwendung und Datenbank) wird auf Servern in einem deutschen
Rechenzentrum gespeichert (Hetzner Online GmbH, Gunzenhausen).

Insofern Sie keine Push-Nachrichten lhres Betriebssystem-Anbieters einsetzen, werden
Benachrichtigungen stattdessen per E-Mail versendet. Dazu wird ein SMTP-Relay des deutschen
Anbieters Inxmail genutzt.

Werden personenbezogene Daten an Dritte auRerhalb des EWR weitergegeben?

Systembedingt werden beim Start der App auf einem Standard-Android- oder Apple-Smartphone
bereits personenbezogene Daten (z.B. der Smartphone-ldentifier) an Google oder Apple Ubermittelt,
insbesondere auch bei der Nutzung des Push-Dienstes. Im Falle der Nutzung der App durch Sie oder
Ihr Kind kann von der Schule und vom App-Anbieter nicht ausgeschlossen werden, dass Daten ohne
geeignete Garantien i.S.d. Art. 46 DS-GVO an alle Google- bzw. Apple-Rechenzentren (auch in Nicht-
EU-Landern ohne angemessenes Datenschutzniveau, insbesondere USA) lUibertragen werden. Sie
selbst kénnen diese Datentransfers durch die Installation von Drittanbieter-Software unterbinden,
darauf haben wir und unser Dienstleister jedoch keinen Einfluss. Mit der Nutzung der App haben Sie
in diese Datenubermittlung eingewilligt und wurden mit dieser Datenschutzinformation dartiber
informiert (siehe auch Elternbrief).

Um Sie zu benachrichtigen, wenn Ihnen eine neue Nachricht geschickt wurde, geschieht dies mit einer
~Push-Benachrichtigung®. Dafir wird der Dienst Firebase Cloud Messaging aus einem Google-
Rechenzentrum in Europa verwendet.

Um nicht Deutsch sprechenden Personen die Nutzung der Stay Informed App zu erleichtern, ist der
Ubersetzungsdienst IBM Watson Language Translator integriert. Mit dessen Hilfe konnen Sie
Nachrichten von uns Ubersetzen lassen.

Weitere Informationen zu den Push-Nachrichten und dem IBM Watson Language Translator finden
Sie hier:

Im Ubrigen werden personenbezogene Daten nicht an Dritte weitergegeben oder durch Dritte
verarbeitet, es sei denn wir sind dazu aufgrund gesetzlicher Bestimmungen und/oder behérdlicher
oder gerichtlicher Anordnungen verpflichtet.

Ihre Rechte als ,,Betroffene/r*

» das Recht auf Auskunft Art. 15 DSGVO

« das Recht auf Berichtigung Art. 16 DSGVO

« das Recht auf Loschung Art. 17 DSGVO

 das Recht auf Einschrankung der Verarbeitung Art. 18 DSGVO
+ das Recht auf Datenubertragbarkeit Art. 20

+ das Recht auf Widerspruch gemaf Art. 21


https://www.inxmail.de/produkte/mail-relay
https://firebase.google.com/docs/cloud-messaging
mailto:https://www.ibm.com/de-de/cloud/watson-language-translator%23:~:text=Was%20ist%20Watson%20Language%20Translator,Kunden%20in%20ihrer%20eigenen%20Sprache.

« das Recht auf Beschwerde bei einer Aufsichtsbehorde nach Art. 77 DSGVO

Die vollstandigen Betroffenenrechte finden Sie in der Europ. Datenschutzgrundverordnung (DSGVO):
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE

Die fur die Schule zustandige Aufsichtsbehdrde ist der Landesbeauftragte fiir Datenschutz und
Informationsfreiheit (LfDI) Baden-Wrttemberg.

Sollten Sie dariiber hinaus Fragen haben, steht Ihnen unser Datenschutzbeauftragter
selbstverstandlich gerne zur Verfligung.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE

